CERTIFICADO SSL

Emitido por

Nombre comudn (CN): notaria70bogota.com

Organizacion (O):<No forma parte de un certificado>

Unidad organizativa (OU): <No forma parte de un certificado>
Proporcionada por

Nombre comudn (CN): R3

Organizacion (O): Let's Encrypt

Unidad organizativa (OU): <No forma parte de un certificado>
Periodo de validez

Emitido el: martes, 9 de agosto de 2022, 00:12:57

Vence el: lunes, 7 de noviembre de 2022, 00:12:56
Huellas digitales

Huella digital SHA-256

2D 6F 3D B529 2C 4B 28 E2 8C D9 26 A7 8C A0 1D 87 19 7E 7B CE E1 FB 31 85 1E 69 8C EA 6B BD 7D
Huella digital SHA-1

7E D5 D8 98 15 99 0D A0 55 30 2F B3 8E DD 11 87 07 50 26 EB

DETALLES
Notaria70bogota.com
Certificado: version 3
NuUmero de serie: 04:DD:EF:25:DA:26:0D:3B:D8:E5:10:65:50:BE:FE:8E:8A:76
Algoritmo de firma de certificado: PKCS #1 SHA-256 con cifrado RSA
Emisor:
CN=R3
O = Let's Encrypt
Cc=USs
Validez:

Posterior a: 9/8/22, 0:12:57 GMT-5

Anterior a: 7/11/22, 0:12:56 GMT-5
Asunto: CN = notaria70bogota.com
Informacion de clave publica de la entidad receptora:
Maodulo (4096 bits): C6 32 4F F8 C3 F5 D9 38 7B 2B A9 E1 94 08 0OA 04 09 4B 6F 5A CF C4 76 99 1D D6 40
44 E0 84 72 3E 7539 6093 41 71 D8 91 68 50 CE 22 AE 57 BE 56 B6 D8 95 19 52 E5 53 7C 05 45 E2 80 08
3F 46 67 ED 69 42 6A 90 15 C9 5A 41 59 60 07 A0 DC B0 BA 05 5F 35 BF 89 3A FE 49 D4 DF 4A B3 CB C7
05 5B CC 40 05 F4 76 69 CF 5D 9E B4 3C 63 00 05 A1 7F B7 3511 93 C5 A4 AE 6C 55 43 4D 82 CA 3D F5
A6 DC 41 7E B0 83 0B 47 03 C4 7F 90 81 A3 8E 4B D6 8A 90 DF 48 95 BO C5 13 21 11 6E 5D 3E B8 5F 61
6C 8F 91 D8 5F 37 2D E8 90 20 C4 B4 E3 26 7D 7F 86 F8 BE B2 F5 FC DA A6 F4 A9 AC C5 F2 D7 96 BO 9D
8115 F2 FC 5C 5D 1A 01 CD DF 98 1D B7 06 CE 9F FO 9E 5D 45 BA 30 EE 6C CF B8 5D 3B 8F AC DE F4
48 C5 OE B5 96 30 01 BO CB FC 96 2F CO0 9F 35 8F C2 74 A1 8B 58 2B 49 F2 B8 36 B9 F3 C4 AF F9 05 5D
39 D7 36 07 A58F0933858275F207 67 97 44 F7 0A 2A 24 43 CB 09 58 CB 44 43 A4 6E B7 3F D4 D2 37
252A 01 DB E9 7E 8C 68 69 BD 74 DD 81 50 EB FA C3 47 54 AD 6A AD 20 8F 7551 89 AA 5E AF B8 E7
C2 AF OF DC ED D2 BA 18 57 99 10 6E 3C OD D9 73 1C CA C5 4D 62 82 7F DE 51 DF 8E B6 33 DD 51 DE
51 E1 E31C D4 56 3E F9 46 D1 A9 89 BD 39 B8 81 32 8A 56 A3 0B 84 60 FF 48 25 3B 86 BC 9E C1 2A 25
DC DB 29 2D 2D 96 C2 F7 C9 EE A2 17 EE E5 A7 0353 C3 48 F3 71 AB AD 08 28 C5 13 32 AF 01 17 95 D1
B4 85 D1 7B CB 6138 A9 1A F2 99 OB FB 59 C9 74 97 06 OE 7E E7 B5 EB A1 84 40 BC A8 FA 69 97 47 8E
65 D2 37 64 E3 AE 2E 98 B1 47 C6 12 5A 1D 59 0C EF 4F 63 90 5C AF 88 E3 FD DO 76 42 DB 29 CA 53 20
42 D3 50 03 B7 46 D8 5D 7C 1D AC D1 CF 3E 73 77 8C 45 A0 69 31 9A 50 2D Exponente publico (17 bits):
010001
Extensiones:

Uso de clave certificado : Critica Firma Cifrado de clave

Uso mejorado de clave: No critica Autenticacion de servidor WWW TLS (OID.1.3.6.1.5.5.7.3.1)
Autenticacion de cliente WWW TLS (OID.1.3.6.1.5.5.7.3.2)
ID clave de la entidad receptora del certificado: No critica ID de clave: 7B BC 2E B5 E3 91 18 5F 99 C3 2D 19
32 C2 0D 5E D3 62 C2 D7
ID clave de la entidad emisora del certificado: No critica ID de clave: 14 2E B3 17 B7 58 56 CB AE 50 09 40
E6 1F AF 9D 8B 14 C2 C6
Acceso de la informacion de la entidad emisora: No critica Respuesta de OCSP: URI: http://r3.0.lencr.org
Entidades emisoras de certificados: URI: http://r3.i.lencr.org/
Nombre alterno de la entidad receptora del certificado: No critica Nombre de DNS: notaria70bogota.com
Nombre de DNS: www.notaria70bogota.com
Politicas del certificado: No critica O1D.2.23.140.1.2.1 OID.1.3.6.1.4.1.44947.1.1.1: Identificador de
declaracion de précticas de certificacion: http://cps.letsencrypt.org
Algoritmo de firma del certificado: PKCS #1 SHA-256 con cifrado RSA
Valor de firma del certificado: 57 FB D1 81 C6 80 D9 75 A6 BA 79 B1 E4 20 51 40 8F 65 E6 74 91 75 67 5E
E7 4B 82 53 4F OA 03 5D 51 B0 58 C5 4B 2E 29 F4 A8 7E 57 AF FE B7 4D B9 E3 4F 01 D8 38 39 A5 9D 4D
72 9B 8E 4D C0 83 23 DF 3186 7C FD 4B F6 47 1C B5 A5 83 A7 5E 65 09 60 45 A7 19 15 28 B8 61 FE CC
AF A3 2F C4 52 7F DF 26 83 22 2B 27 0D 9C EC E3 2F 02 5B 3F E9 D7 27 EB 6A 09 BD 16 9A CO A9 F4 BD
D5 FC 4B FA DC 57 98 7E E5 A3 4A 0D 9D FB 03 58 B8 19 53 52 84 55 40 2F 30 86 36 10 2D 1E D1 79 A8



http://www.notaria70bogota.com/
http://cps.letsencrypt.org/

98 BC 66 1D 25 4B 26 23 C1 31 53 E4 0C 06 9B D7 B9 67 DC 08 CB 20 08 D2 E1 A0 C2 2B 8B 11 2D 17 63
58 FD 2A 9A F2 3E 82 04 F7 AA 59 4C 98 AB C2 F4 58 63 AD B4 E7 BE F7 7B 28 C5 50 16 62 F3 20 0B 53
BA D8 9F 28 20 B5 AB F6 02 F1 92 CB EF E2 ED D8 EB C2 76 76 61 4B 83 66 33 99 F4 CF D1 07 BC OF EO
AA

Huella digital SHA -256: 2D 6F 3D B5 29 2C 4B 28 E2 8C D9 26 A7 8C A0 1D 87 19 7TE 7B CE E1 FB 31 85
1E 69 8C EA6B BD 7D
Huella digital SHA-1: 7E D5 D8 98 15 99 0D A0 55 30 2F B3 8E DD 11 87 07 50 26 EB

Let’s Encrypt

El objetivo de Let's Encrypt y el protocolo ACME es hacer posible configurar un servidor HTTPS y permitir que
este genere automaticamente un certificado valido para navegadores, sin ninguna intervencién humana. Esto
se logra ejecutando un agente de administracion de certificados en el servidor web.

Validacion de Dominio
Let's Encrypt identifica al administrador del servidor mediante llave publica. La primera vez que el software del
agente interactla con Let's Encrypt, genera un nuevo par de llaves y demuestra al Let's Encrypt CA que el
servidor controla uno o mas dominios. Esto es similar al proceso tradicional de un AC de crear una cuenta y
agregar dominios a esa cuenta.
Para iniciar el proceso, el agent le pregunta al Let's Encrypt CA lo que hay que hacer para demostrar que
controla example.com. El Let’'s Encrypt CA mirara el nombre de dominio que se solicita y emitira uno o mas
conjuntos de retos. Estas son diferentes maneras que el agente puede demostrar control sobre el dominio. Por
ejemplo, la AC puede darle al agente la opcié de:

e Provisionar un record DNS record bajo example.com, 6

e Provisionar un recurso HTTP bajo un well-known URI en http://example.com/
Junto con los retos, el Let's Encrypt CA también provee un nonce que el agente debe firmar con su par de llave
privada para demostrar que controla el par de llaves.
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El software de agente completa uno de los conjuntos de retos proveidos. Digamos que es capaz de realizar la
segunda tarea anterior: crea un archivo en un path especifico en el site http://example.com. El agente también
firma el nonce proveido con su llave privada. Una vez el agente ha completado estos pasos, notifica la AC que
esta listo para completar la validacion.

Luego, es el trabajo de la AC verificar los que retos han sido satisfechos. La AC verifica la firma en el nonce, e
intenta descargar un archivo del servidor web y hacerse seguro que recibié el contenido esperado.
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Si la firma sobre el nonce es vélida, y los retos son validos, entonces el agente identificado por su llave publica
est4 autorizado a realizar la gestion de certificados para example.com. Llamamos el par de llaves que el agente
uso un “par de llaves autorizado” para example.com.

Emision y Revocacion de Certificados

Una vez el agente tenga un par de llaves autorizado, solicitando, renovando, y revocando certificados es
simple—solo envia mensajes de manejamiento de certificados y firmalos con el par de llaves autorizado.

Para obtener un certificado para un dominio, el agente construye un PKCS#10 Certificate Signing Request que
le pregunta al AC Let’s Encrypt que emita un certificado para example.com con una llave publica espeficificada.
Como siempre, el CSR incluye una firma por la llave privada correspondiente a la llave publica en el CSR. El



https://tools.ietf.org/html/rfc8555
https://tools.ietf.org/html/rfc2986

agent también firma el CSR entero con la llave autorizada para example.com de manera que el Let's Encrypt
CA sepa que esta autorizado.

Cuando el Let’'s Encrypt CA recibe una solicitud, verifica ambas firmas. Si todo se ve hien, emite un certificado
para example.com con la llave publica del CSR y lo devuelve al agente.

" Web Server /499” -
et’s
— _—"_ Encrypt

Revocacion funciona de una manera similar. El agent firma una solicitud de revocacion con el par de llaves
autorizado para example.com, y el Let's Encrypt CA verifica que la solicitud es autorizada. Si lo es, publica
informacién de revocacion a los canales normales de revocacion (i.e. OCSP), para que los confiados tales como
navegadores pueden saber que no deben aceptar el certificado recovado.

Revoke this certificate:
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PLAN HOSTING

Business Shared Hosting
Vendedor:
e Empresa: Hostinger International Ltd.

e Direccion: 61 Lordou Vironos, Larnaca, CY, 6023
e Pais: Cyprus
e [VA:10301365E
e Teléfono: +357 22232364
Comprador:

e Empresa: NOTARIA 70 BOGOTA

e Nombre: Natalia Perry Turbay

e Direccidn: Av. Boyaca #72b 02, Bogota D.C., cundinamarca, 110111
e Pais: Colombia

Caracteristicas:

Almacenamiento SSD de 200GB
100000 visitas mensuales

1536 MB RAM

CPU de 2 ndcleos

Ancho de banda ilimitado

100 cuentas email

Copias de seguridad diarias
Tamario de la base de datos de 3 GB
Cronjobs ilimitados

SSH access

Proteccién Cloudflare

Dominio: www.notaria70bogota.com
Base de Datos: Mysql, administrado por phpMyAdmin version: 5.1.1
Sitio: WordPress5.5.10



http://www.notaria70bogota.com/

